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PROFESIONALAS KVALIFIKACIJAS PRASIBAS
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1. Profesionalas kvalifikacijas nosaukums, kvalifikacijas Iilmenis, prasibas izglitibai

Kvalifikacijas limenis:

Ceturtais profesionalas kvalifikacijas limenis
(4. PKL)

"Kiberdrosibas tehnikis"
Prasibas attieciba uz ieprieks iegato
izglitibu:

Nav.

2. Profesionalas kvalifikacijas dalas un profesionalas kvalifikacijas prasibas attieciba uz
specializaciju un saistitu profesionalo kvalifikaciju

Prasibas attieciba uz darba tirgia atpazistamu kvalifikacijas dalu:

Nav datu

Profesionalas kvalifikacijas specializacijas:

Nav datu

Saistitas profesionalas kvalifikacijas, kvalifikacijas limenis:

Datorsistemu tehnikis (4.PKL)
Programmeésanas tehnikis (4.PKL)

3. Profesionalas darbibas pienakumu un uzdevumu kopsavilkums

KiberdrosSibas tehnikis ir specialists, kurs organizacija atbildigi veic uzticétos darba pienakumus,
kas ietver organizacijas kiberdroSibas risinajumu uzturéSanu, reagéSanu uz kiberdroSibas
incidentiem un informacijas un komunikaciju tehnologiju sistému droSibas testéSanu un
ievainojamibu zinojumu apstradi, nodroSinot datu apstradi atbilstoSi normativajiem
reguléjumiem, nozares prasibam un organizacijas noteiktajai kartibai.

Kvalifikacijas “KiberdroSibas tehnikis” pienakumi un uzdevumi:
3.1 Organizacijas IKT vides un kiberdroSibas prasibu apzinaSana.

3.1.1 lepazit organizacijas IKT vidi un droSibas arhitektdru.

3.1.2 Apzinat spéka esosas kiberdroSibas prasibas, kas piemérojamas organizacijai.

3.1.3 lepazit esosas kiberdroSibas prasibas.

3.1.4 Novertét esoSo kiberdroSibas prasibu izpildi.

3.1.5 Piedavat iespéjamos uzlabojumus savas kompetences ietvaros.

3.1.6 Sniegt informaciju gala lietotajiem kiberdroSibas prasibu istenoSanas jautajumos.
3.2 Reag@ésSana uz kiberdroSibas incidentiem.

3.2.1 KiberdroSibas incidentu identificéSana.

3.2.2 KiberdroSibas incidentu klasificéSana.

3.2.3 KiberdroSibas incidentu izpéte.

3.2.4 KiberdroSibas incidentu un ar to saistitas informacijas apstrade.

3.2.5 Péc-incidenta datu apkopoSana.

3.2.6 Péc-incidenta rezultatu apkopoS$ana un uzlabojumu ieteikSana.

3.3 KiberdroSibas risinajumu izmantoSana organizacija (sistémas, programmaturu, vadlinijas un
pakalpojumus).

3.3.1 Novertét organizacijas kiberdroSibas risinajumus.
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3. Profesionalas darbibas pienakumu un uzdevumu kopsavilkums

3.3.2 Apzinat tehniskas un funkcionalas prasibas nepiecieSamajam risingjumam.
3.3.3 Salidzinat lidzvertigus tirgt pieejamos kiberdrosibas risinajumus.
3.3.4 KiberdroSibas risinajumu ievieSana/uzstadiSana péc iepriekS noteiktam instrukcijam.
3.3.5 KiberdroSibas risinajumu uzturéSana.
3.3.6 Apkopot risinajumu rezultativos radijumus.
3.4 IKT sistému droSibas testéSana.
3.4.1 Apzinaties kiberdroSibas testu tvérumu.
3.4.2 lepazities ar testa planu.
3.4.3 lepazities ar testa scenariju.
3.4.4 Veikt IKT droSibas testéSanu atbilstoSi scenarijiem.
3.4.5 Apstradat IKT drosSibas testu rezultatus.
3.4.6 lepazistinat tieSo vaditaju ar droSibas testu rezultatiem.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

M Uzdevumi Prasmes Profesionalas zinaSanas Kompeten_ce (kyallflkacuas
k. ITmenis)
Organizacijas IKT vides un kiberdroSibas prasibu apzinaSana.

4.1.

lepazit organizacijas
IKT vidi un drosSibas
arhitektdru.

Apzinat organizacijas planos
ieklauto droSibas parvaldibas
aspektus.

Identificét organizacija
izmantotos tehnologiskos
risingjumus.

lepazit organizacijas
kiberdroSibas prasibas.

lepazities ar IKT
infrastruktdras uzbdves
shémam.

lepazities ar organizacijas IKT
dokumentaciju.

Izpratne:

IKT infrastruktiras uzbave.
Informacijas sistému (turpmak — IS)
uzbtve un komponentes.
Tehnologiju attistibas tendences.
Autentifikacija/autorizacija.
Integracija ar datubazém.
Mikroservisu arhitektara.
Makonplatformas.

TCP/IP protokolu kopa.

LietoSana:

Datu parraides tiklu darbiba.
Klienta-Servera modela darbiba.
Windows sistému parvaldiba.
Linux sistému parvaldiba.
Tehniskas dokumentacijas
izpraSana.

LKI 4.
ITmenis

Spéja iepazities ar
organizacijas IKT vidi un
esosSo droSibas arhitektdru,
vadoties péc organizacijas
IKT un IKT droSibas
aktualas dokumentacijas
(DroSibas politikas,
proceduras, tehniska
dokumentacija).
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

N'r(.p. Uzdevumi Prasmes Profesionalas zinaSanas Kompeterll_ce (kyallflkacuas

. Imenis)

4.2. |Apzinat speka esoSas | Veikt kiberdroStbas normu Izpratne: Spé€ja patstavigi apzinat un | LKI 4.
kiberdroSibas prasibas, |izpéti un analizi. Veikt spéka Informacijas droStbas standarti un apkopot organizacijas [imenis
kas piemérojamas €s0S0 normativo reguléjumu laba prakse (Pieméram, ISO 27001, |kiberdroSibas prasibas.
organizacijai. izpéti. Sadarbiba ar 27002, OWASP).

organizacijas ekspertiem veikt |lzprot kiberdroSibas stratégiju
kiberdroSibas prasibu nacionala
apzinasanu. ITment.
LietoSana:
KiberdroSibas prasibu laba prakse
un standarti attieciba uz incidentu
parvaldibu (pieméram, ITIL).

4.3. |lepazit esoSas Pielietot dazadus digitalos Izpratne: Spéja apkopot un analizét LKI 4.
kiberdroSibas prasibas. |rikus kiberdroSibas prasibu Normativo aktu analizes metodes un | esoSas aréjas un iekséjas | limenis

izveértéSanas procesa. panémieni. kiberdroSibas prasibas

Veikt aréjo un iekséjo
kiberdroSibas prasibu
apzinasanu.

Organizacijas kiberdroSibas politika,
proceddra, vadlinijas, instrukcijas.

LietoSana:

Lémumu pienemsSanas koki.
Normativo aktu analizes riki.
Metodes un riki, kas atbalsta prasibu
apkoposanu un |émumu
pienemsanu.

organizacija.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

Uzdevumi Prasmes Profesionalas zinasanas - .
k. ITmenis)

4.4. |Novertét esosSo Izmantot novertéjuma kritériju | LietoSana: Spéja novertét esoso LKI 4.
kiberdroSibas prasibu kopu. Novértéjuma matricas. kiberdroSibas prasibu [imenis
izpildi. izpildi organizacija.

Pielietot novértéjuma matricas
rezultatu apkoposanai.

4.5. |Piedavat iespéjamos Piedavat uzlabojumus, LietosSana: Spéja piedavat LKI 4.
uzlabojumus savas balstoties uz novéertéjuma Parmainu vadiba. nepiecieSamos [imenis
kompetences ietvaros. |rezultatiem, savas Izmainu parvaldiba. kiberdroSibas uzlabojumus

kompetences ietvaros. organizacija.

4.6. |Sniegt informaciju gala |Informét saprotami un LietoSana: Spéja konsultét gala LKI 4.
lietotajiem uztverami par kiberdroSibas Dazadas ar kiberdroSibu saistitas lietotajus kiberdroSibas [imenis
kiberdroSibas prasibu prasibu istenoSanas visparigas teorijas, koncepti, mérki | prasibu istenoSanas
istenoSanas pasakumiem. un prasibas. jautajumos.
jautajumos. Dazadas socialas inzenierijas un

Sniegt ar kiberdroSibu saistito
tehnisko atbalstu gala
lietotajiem.

krapniecibas metodes.
LietiSkas komunikacijas veidi.
Kiberhigiénas pamatprincipi.

ReagéSana uz kiberdroSibas incidentiem.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

M Uzdevumi Prasmes Profesionalas zinaSanas Kompeten_ce (kyallflkacuas
k. ITmenis)
4.7. |KiberdroSibas incidentu | Noteikt ietekmétos resursus. Izpratne: Spéja veikt incidentu LKI 4.
identificéSana. Apzinat ietekmétos resursus, Incidentu ap strades standarti. zinoSanu saskana ar [imenis
lietotajus, iespéjamos célonus. |Incidentu apstrades riki. organizacijas incidentu
Incidentu veidi/sadalijums. apstrades procedaram.
LietoSana:
Incidentu priekSizpéte.
Incidentu registréSanas kritériji.
Incidentu registréSanas riki.
4.8. |KiberdroSibas incidentu |Klasificét kiberdroSibas LietoSana: Spéja patstavigi veikt LKI 4.
klasificéSana. incidentus atbilstoSi Apdraudéjumu klasifikacija. incidentu klasifikaciju [imenis
organizacijas izvélétajai Incidentu apstrades kartiba atbilstoSi organizacijas
kritériju kopai (uzbrukuma organizacija. noradijumiem.
vektors, avots). Kiberuzbrukumu vektori, avoti.
Veikt kiberdroSibas incidenta
ietekmes novértésanu.
4.9. |KiberdroSibas incidentu | Analizét dazadu zurnalu (tiklu, |lzpratne: Spéja veikt kiberdroSibas LKI 4.
izpéte. serveru, gala lietotaju sistému) | Incidentu reagésanas soli. incidentu izpéti sadarbtba | lTmenis
ierakstus. lesaistitas puses, to atbildibas. ar incidentu izpété
Dazadi ietekmes novértéjumu veidi | iesaistitajam pusém.
(piem., organizacijai, datu
subjektam, industrijai).
LietoSana:
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

N2 Uzdevumi Prasmes Profesionalas zinasanas Kompeten_ce (kyallflkacuas
k. ITmenis)
Analizét IS apdraudéjumus vai gp;arétf?u&g(tjéml:_l?larbT%q.
dazadas to klimes péc Zurnalu atu parraides tikiu uzbuve un
- : ’ darbibas principi.
ierakstiem. .- v L
Dazadu sistému ievainojamibas.
KiberdroSibas uzbrukumu metodes.
Zurnalu ierakstu apstrade.
Veikt kiberdroSibas incidentu
izpéti.
4.10. [KiberdroSibas incidentu | Apkopot digitalos Izpratne: Spéja veikt kiberdroSibas LKI 4.
un ar to saistitas pieradijumus, nodroSinot to SOC darbtbas pamatprincipi. incidentu informacijas [Tmenis

informacijas apstrade.

integritati.

Dokumentét organizacijas
kiberdroSibas incidentus.

Sadarboties ar kiberdroSibas
incidentu novérsSana
iesaistitajam pusém.

Sniegt atbalstu incidenta
ierobezoSana un novérSana
iesaistitajam pusém.

Latvijas kiberdroSibas atbildigo

institdciju hierarhija un to uzdevumi.

Digitalas izmekléSanas metodes un
riki.
Krizes reagésanas soli.

LietoSana:

Incidentu apstrades laba prakse.
Digitalo pieradijumu
dokumentésana.

KiberdroSibas incidentu registrs.

apstradi.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

M Uzdevumi Prasmes Profesionalas zinaSanas Kompeten_ce (kyallflkacuas
k. ITmenis)
_ . v_ Spé€ja sekot organizacijas LKI 4.
Uzturét aktualu kiberdroSibas noteiktajai incidentu [imenis
incidentu registru. apstrades kartibai un
sadarboties ar incidenta
. . . . reagésSana iesaistitajam
Zinot par drosibas incidentiem pus%m J
saskana ar organizacijas '
droSibas politikas vadlinijam,
incidentu apstrades
procedaram.
4.11. |Péc-incidenta datu Apkopot informaciju péc-

apkopoSana.

incidenta zinojumiem.

Piedalities incidentu
reagésanas aktivitaSu
apkopoSana.

Izpratne:

Incidentu parvaldibas process.
KiberdroSibas saistosa likumdoSana
un tiesibu akti.

LietoSana:
Incidentu registréSanas riki.
Incidentu zinojumu analize.

Spéja apkopot informaciju LKI 4.

péc-incidenta zinojuma [imenis
sagatavoSanai.

Spéja apkopot incidenta LKI 4.
registra datus/veiktos [Tmenis

pasakumus incidenta
reagésanas aktivitasu
izveértésSanai.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

N'r(.p. Uzdevumi Prasmes Profesionalas zinaSanas Kompeterll_ce (kyallflkacuas

. Imenis)

4.12. | Péc-incidenta rezultatu | Piedalities incidentu LietoSana: Spéja veidot péc-incidenta | LKI 4.
apkopoSana un reagésanas aktivitasu Incidentu reagéSanas laba prakse. zinojumus reagésana [Tmenis
uzlabojumu ieteikS8ana. |uzlabojumu identificéSana. Incidentu apstrades kartiba iesaistitajam pusém.

organizacija.
Incidentu reagéSanas vadlinijas un
standarti.

. L _ Spéja identificet LKI 4.
Sniegt pec-lnmde_nta analizes potencialos incidentu [Tmenis
apkopotos rezultatus - :

SRR i reagéSanas uzlabojumus.
iesaistitajam pusém.

KiberdroSibas risinajumu izmantoSana organizacija (sistémas, programmataru, vadlinijas un pakalpojumus).

4.13. [ Novertét organizacijas |Identificét kiberdroSibas Izpratne: Spéja novertét LKI 4.
kiberdroSibas risinajumu iespéjamos KiberdroSibas standarti un ietvari. organizacijas kiberdrosSibas | [imenis
risingjumus. uzlabojumus. Kiberhigiénas pamatprincipi. risingjumus.

KiberdroSibas risinajumu tehniskas

prasibas.

LietoSana:

DrosSibas sistému veidi.

DroSibassistému izvértésana.

Datu parraides tiklu infrastrukttira un
Izvértét esoSos kiberdroSibas |tas komponentes. Spéja identificet LKI 4.
risinajumu atbilstibu OS iestatiSana, izmantojot labo iespejamos kiberdroSibas | [imenis
organizacijas identificétajam praksi. risinajumu uzlabojumus.
(iekSéjam un arejam) OS kiberdroSibas riku konfiguréSana
prasibam. un izmantoSana.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

Uzdevumi Prasmes Profesionalas zinasanas - .
k. ITmenis)

4.14. | Apzinat tehniskas un Noskaidrot kiberdrosibas Izpratne: Spéja apzinat tehniskas un | LKI 4.
funkcionalas prasibas |risinajumu tehniskas prasibas. |Infrastruktiras arhitekttras prasibas. | funkcionalas prasibas [Tmenis
nepiecieSamajam Simetriskas un asimetriskas nepiecieSamajam
risinajumam. SifreSanas risinajumam.

darbibas pamatprincipi un algoritmi.
Tehniskas dokumentacijas avoti.
Tehniska terminologija.

Noskaidrot kiberdroSibas

risingjumu funkcionalas LietosSana:

prasibas. Tehniskads dokumentacijas analize.

4.15. | Salidzinat lidzvértigus | Apzinat iespéjamos Lietosana: Spéja salidzinat LKI 4.
tirgl pieejamos kiberdroSibas risinajumus. Tehniskas dokumentacijas l[idzvértigus tirgu [imenis
kiberdroSibas interpretacija. pieejamos kiberdroSibas
risinajumus. Risinajumu licencéSanas prasibu risinajumus.

Salidzinat iespéjamos izvértéSana.
kiberdroSibas risinajumus.

4.16. |KiberdroSibas Integrét kiberdroSibas Izpratne: Spéja uzstadit/ieviest LKI 4.
risingjumu risindjumus organizacijas DroSas programmaturas izstrades atbilstosakos kiberdroSibas | limenis
ievieSana/uzstadiSana |infrastruktara. dzivescikls. risinajumus organizacijas
péc iepriekS noteiktam droStbas arhitektara
instrukcijam. LietoSana: (infrastruktdra, procesi,
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

Uzdevumi Prasmes Profesionalas zinasanas - .
k. ITmenis)
Uzstadit datu parraides tiklu Skriptu (Tsu programmu) veidoSana |dati u.c.) péc ieprieks
dro&ibas (piem. Python, Bash). noteiktam instrukcijam.
sistemas(ugunsmaurus, IDS,
IPS u.c.).
Uzstadit gala iericu droSibas
sistémas (anti-virusi,
ugunsmdari u.c.).
4.17. |KiberdroSibas leviest izmainas kiberdroSibas | Izpratne: Spéja nodroSinat ar LKI 4.
risinajumu uzturéSana. |tehniskajos risinajumos savas | Organizacijas kiberdroSibas kiberdroSibu saistito [imenis
kompetences ietvaros. proceddras un kontroles. tehnisko risinadjumu
uzturéSanu atbilstosi
LietoSana: organizacijas noteiktajam
Produktu tehniska dokumentacija. prasibam un tehniskajai
Informacijas sistemu (1S) dokumentacijai.
nocietindSanas pasakumi.
PKI (Publiskas atslegas
infrastruktdra un sertifikati).
Konfigurét sistemas un
servisus atbilstosi
kiberdroSibas prasibam savas
kompetences ietvaros. Spéja ieviest izmainas LKI 4.
esoSaja infrastruktura [imenis

atbilstoSi organizacijas
kiberdroSibas prasibam.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

M Uzdevumi Prasmes Profesionalas zinaSanas Kompeten_ce (kyallflkacuas
k. ITmenis)
4.18. | Apkopot risinajumu Interpretét kiberdroSibas Izpratne: Spéja sagatavot LKI 4.
rezultativos radijumus. |risinajumu rezultativos Organizacijas kiberdroSibas politika, | kiberdroSibas risinajumu [imenis
raditajus sadarbiba ar citiem procedura, vadlinijas, instrukcijas. rezultatu apkopojumu
specialistiem. talakai analizei.
LietoSana:
DroSas IS darbibas principi.
Virtualais privatais tikls (VPN)
darbibas principi.
Konfiguracijasfailu izveide un
Nodrosinat kiberdroSibas analize.
risinajumu rezultativo raditaju | DroSibas bazes linijas (Security
apkopoSanu atbilstosSi baseline). Spéja interpretét no LKI 4.
noteiktajiem uzdevumiem. KiberdroSibas kontrolu novéertéSanas | risinajumiem iegatos [Tmenis
panémieni. rezultatus.

IKT sistemu droSibas testéSana.

4.19. | Apzinaties lepazities ar Izpratne: Spéja iepazities ar LKI 4.
kiberdroSibas testu kiberdroSibastesta tvéruma Informacijas sistému uzbave. noteiktiem kiberdroSibas [imenis
tvérumu. ieklaujamajam IKT Operétajsistemu arhitektira un testu uzdevumiem.

komponentém un atlautajam darbibas principi.
metodéem. DroSibas testéSanas standarti un

ietvari.

LietoSana:

Operétajsistemu droSiba. - o

2o - - Spéja apzinat LKI 4.

lepazities ar noteiktiem (?:rtht?:rrt?ll?uEZrtclgi% ;szuve un kiberdroSibas testu [Tmenis
kiberdroSibas testu ' ' tvéruma ieklautas IKT
uzdevumiem. komponentes.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

K Uzdevumi Prasmes Profesionalas zinasanas Ii .
. Imenis)
4.20. | lepazities ar testa Izvéléties piemérotas drosibas | Izpratne: Spéja apzinat testa planu LKI 4.
planu. testéeSanas metodes un rikus | TestéSanas standarti un vadlinijas. un piemérot droSibas [imenis
savas kompetences ietvaros. | TestéSanas ietekmes apzinaSana uz |testéSanas metodes un
testéjamajam IKT komponentém. rikus, lai noteiktu
iespéjamos
LietoSana: kiberuzbrukumu vektorus.
Dazadas droSibas testéSanas
metodikas (piem. OWASP).
e e
kiberuzbrukumu vektorus, kas : =V P e
attiecas uz testéjamajam IKT
komponentem.
4.21. |lepazities ar testa lepazistas ar kiberdroSibas Izpratne: Spéja apgut testa LKI 4.
scenariju. scenariju atbilstoSi Datu parraides tiklu darbiba. scenarijus un péec [Tmenis

kiberdroSibastesta planam.

Veikt izpildamo testéSanas
scenariju pielagosSanu
aktualajai situacijai, ja tas ir
nepiecieSams.

Informacijas sistéemu uzbuve.
Socialasinzenierijas metodes un
panémieni.

LietoSana:

Scenariju izstrades procedduras,
izmainu parvaldiba.
Kiberuzbrukumu metodes.
Timekla aplikaciju uzbave.
Kiberdrosibas risinajumi.

nepiecieSamibas pielagot
tos aktualajai situacijai.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

M Uzdevumi Prasmes Profesionalas zinaSanas Kompeten_ce (kyallflkacuas
k. ITmenis)

4.22. | Veikt IKT droSibas Identificét sistému droSibas LietoSana: Spéja precizi izpildit LKI 4.
testéSanu atbilstoSi ievainojamibas. Skriptu (Tsu programmu) veidoSana |testéSanas planu, [imenis
scenarijiem. (piem. Python, Bash). scenarijus, izmantojot

DroSibas testéSanas riki. atbilstosus rikus un
Izmantot droSibas testéSanas | Kiberuzbrukumu metodes. metodes sistemu
rikus un testa programmas. ievainojamibu

identificéSanai.

Secigi izpildit
testus/testéSanas planu, veicot
starprezultatu izvertéjumu.
Veikt testéSanas plana un
izpildamo scenariju
pielagoSanu.

4.23. | Apstradat IKT droStbas |Dokumentét droSibas Izpratne: Spé€ja analizét un LKI 4.
testu rezultatus. testéSanas rezultatus. Organizacijas biznesa procesi. dokumentét testéSanas [imenis

Gatavot rekomendacijas
organizacijas droSibas
ievainojamibu novérSanai.

KiberdroSibas risku klasifikacija.

LietoSana:

Zinamo ievainojamibu avotu analize
un pielietoSana (piem. CVE,
CERT.LV publicétie u.c.).
levainojamibu aprakstu, zinojumu un
atskaiSu veidoSana, analize.

rezultatus, izstradat
priekslikumus
organizacijas IS
kiberdroSibas uzlaboSanai.
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4. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama PROFESIONALA kompetence (profesionalo zinasanu,
prasmju, patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

Uzdevumi Prasmes Profesionalas zinasanas - .
k. ITmenis)
Noveértét testéSanas laika Spéja sagatavot LKI 4.
atklato konfiguracijas nepilnibu rekomendacijas identificéto | ITmenis
un droSibas ievainojamibu ievainojamibu noveérsSanai,
kritiskumu, nemot véra ietekmi sistému un servisu
uz organizacijas kiberdroSibu. kiberdroSibas uzlaboSanai.
4.24. |lepazistinat tieSo Demonstrét IKT droSibas Izpratne: Spéja sagatavot un LKI 4.
vaditaju ar droSibas ievainojamibas izmantoSanu. | Kiberrisku apstrades stratégijas. iepazistinat ar IKT [imenis

testu rezultatiem.

Skaidrot IKT droSibas testu
rezultatus ieinteresétajam
pusém.

DroSibas kontrolu klasifikacija
dazados standartos.
Testa zinojumu veidnes.

Lietosana:
Kiberriska ietekmes un varbatibas
kvalitativa un kvantitativa analize.

droSibas testéSanas
rezultatiem tieSo vaditaju,
pielietojot profesionalo
valodu un terminologiju,
nodrosinot informacijas
skaidru un saprotamu
izklastu.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p. < . s sis . oy Kompetence (kvalifikacijas
k. Kompetencu joma Prasmes Visparéjas zinasanas limenis)

5.1. |Valsts valoda. _ e Izpratne: Spéja izteikt un interpretét | LKI 4.
levérot latvieSu literaras : _. It _ i
valodas normas lietiskaja Vardu k_rajums. ) jed2|_enus,_domas, fgkt_us [imenis
sazina ’ Gramatika un valodas funkcija. un wedok_ll gan mutiski,

T Valodas kultdra. gan rakstiski valsts valoda.

Valodas stili un intonacija

Lietot valsts valoda Vg_r_balas un neverbalas

profesionalo terminologiju. mijiedarbibas
veidi.
LietoSana:

Sazinaties mutvardos un Valsts valoda.

rakstveida dazadas Nozares terminologija.

profesionalas situacijas valsts

valoda.

5.2. |Daudzvalodu Izpratne: Spéja toleranti komunicét LKI 4.
kompetence (t.sk. Lietot profesionalo Vardu krajums. multikulturala vide, [imenis
kultdras izpratnes un terminologiju sveSvaloda. Gramatika un valodas funkcija. ieveérojot starpkultaru
izpausmes Verbalas un neverbalas komunikacijas principus.
kompetence). mijiedarbibas veidi.

Valodas komunikacijas konteksts.

Sazinaties ar dazadam

socialam grupam multikulturala | LietoSana:

vidé. Svesvalodas lietoSana. Spéja izteikt viedokli gan LKI 4.
Starpkulttru mijiedarbiba. mutiski, gan rakstiski [Tmenis

Sazinaties mutvardu un
rakstveida komunikacija
svesSvaloda.

Nozares terminologija.

svesvaloda, lietojot
profesionalo terminologiju.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

K Kompetencu joma Prasmes Visparéjas zinasanas I .

. Imenis)

5.3. | Matematiska Izpratne: Spéja izmantot LKI 4.
kompetence un Identificét zinatniski Dabaszinatnu, tehnologiju un matematisko domasanu, [Tmenis
kompetence tehnologiskos pétijumus inZenierzinatnu jédzieni un teorijas. | metodes, izteiksmes un
dabaszinatnés, nozare. Nozares tehnologiju attistibas sakaribas modeléjot darba
tehnologijas un virzieni. situacijas un uzdevumu
inZenierzinatnés. izpildi.

LietoSana:
Lietot matematiskas metodes, | Nozares tehnologiju attistibas
izteiksmes un sakaribas darba | Vvirzieni.
uzdevumu veikdana. Mérvienibas un formas.
Matematikas instrumenti un
metodes.
Matematikas terminologija.
Statistikas elementi. Spéja izmantot zinatnisko LKI 4.
Modelét planota uzdevuma Algebriskas izteiksmes. pétijumu rezultatus, lTmenis
risinajuma gaitu. Analitiska geometrija. likumsakaribas un
Telpiski kermeni. tehnologiskas attistibas
sasniegumus sava
profesionalaja darbiba.
Novértét nozares
tehnologiskas attistibas
virzienus, sasaistot to ar savu
profesionalo darbibu.
5.4. |Digitala kompetence. Izpratne: Spéja drosi lietot LKI 4.
_ 3 . | Datora un biroja tehnikas darbibas |informacijas un [Tmenis
levérot informacijas tehnologiju | principi. komunikacijas tehnologijas
droStbas un personas datu profesionalaja darba,
aizsardzibas prasibas. Lietosana: ievérojot programmataras
Ipasuma tiesibu un personas datu licences nosacijumus,
aizsardzibas pamatprincipi.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

Kompetencu joma Prasmes Visparéjas zinasanas _ .
k. ITmenis)
Informacijas un komunikacijas intelektuala TpaSuma un
tehnologiju lietoSana. personas datu aizsardzibu.
Lietot informacijas un InforméCIjas un komunlkaCI]aS
komunikacijas tehnologijas sistému droSiba. .
profesionalaja darbiba. Datu apstrade un droSiba.
Maksliga intelekta riki.
Sagatavot profesionala darba Spéja ve_idot dig_italo saturu | LKI 4
saturu, izmantojot atbilstoSi profesionalas [imenis
lietojumprogrammas. QarbTb_as _spemflkal,
leverojot iespéjamos
droSibas riskus.
Stradat ar digitalam un
analogam sistémam.
5.5. |Uznémejdarbibas Darba vides organizacijas process. | Spéja planot un sekot lidzi | LKI 4.
kompetence. PaSorganizéts darba process. darba izpildes terminiem [imenis

lesaistities jaunu ideju
radiSana, izradot iniciativu.

lzvértét ekonomiskos riskus un
darba prioritates.

Komandas darba organizéSana.
Lémumu pienemsSanas metodes.
PlanoSana metodes.
Pasnovértéjuma mehanismi.

Dokumentu noformésSanas prasibas.

Sadarbibas principi.
Prieksstats:
Uzneméjdarbibas pamati.
Normativie akti darbibas joma.

Izpratne:

un kvalitatei, sabalanséjot
darba apjomu, laiku un
racionalu resursu
izmantoSanu.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

Kompetencu joma Prasmes Visparéjas zinasanas - .
k. ITmenis)
_Ils_om(_arf:t()jarbmas ;/_e|d|. Spéja organizét komandas | LKI 4.
Irgzinibas pamatl. darbu, izvertéjot [imenis
Organizét savu un komandas | EKOnomiskie resursi. ekonomiskos riskus un
darbu kvalitativai uzdevumu ﬁkfﬂ()_fl]lSkO T(Sku nq&/ertesana. pienemot pamatotus
izpildei. grigijlr?r?siei onomikas [emumus atbilstoSi savai
P P p1- kompetencei.
Pienemt Iémumu par problému
risinajumu savas kompetences
ietvaros konkreéta situacija. Spéja aktivi iesaistities LKI 4.
uznémuma darbibas [imenis
attistiba, piedavajot
jaunas, racionalas idejas
uznémuma efektivitates
paaugstinasanai.
Planot darba apjomu, laiku un
racionalu resursu
izmantosanu.
5.6. |Pilsoniskuma PriekSstats: Spéja pildit pilsoniskos LKI 4.
kompetence (t.sk. Starptautiskie cilvektiesibu pienakumus, nodroSinot [imenis

sociala kompetence).

Apzinaties pilsoniskas
sabiedribas lomu un savu
iesaisti demokratijas attistiba.

dokumenti.

Izpratne:

Latvijas Republikas valstiskums un

ta juridiskais ietvars.

sabiedribas tiestbu
ievérosSanu.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p. < . s sis . oy Kompetence (kvalifikacijas
Kompetencu joma Prasmes Visparéjas zinasanas - .
k. ITmenis)
'?izzliiﬁg;)iltltjigé?tfaasmlStlbas virzient. Spéja apzinati piedalities LKI 4.
levérot visparéjas un Sociala dialoga bUtha un pilsoniskaja un [Tmenis
profesionalas étikas normas. | o foo oo o s e sabiedriskaja dzive,
Efekilvas komunikaci'a's balstoties uz izpratni par
e ) , jas socialajiem un politiskajiem
priekSnoteikumi. Sabiedribas K :
; . o onceptiem.
e i o ilgtspéjas koncepcija.
Pildit pilsoniskos pienakumus.
LietoSana:
Individa tiesibas, pienakumi un
catit dasad biedrib atbildiba.
Saskatit dazadu sabiedribas isparéja ionalas éti .
: adl ied Visparéjas un profesionalas étikas Spéj iesaistities LK| 4.
jomu un paradibu saistibu ar pamatprincipi. q Kratioka la i .
morali un tikumibu. Sabiedribas sociala un politiska emokratiska lemumu = | limenis
struktara pienemsSana un pilsoniskas
tdra. KGVITALES il -
Sabiedribas labklajibas axtivitates ligispejigal
. B attistibai.
izpausmes/raditaji/ kritériji.
Uznemties atbildibu par sava Pozitivas saskarsmes panémieni.
dzivesveida kvalitati.
Spéja efektivi sadarboties, | LKI 4.
ievérojot étikas normas un | Iimenis
Veidot mijiedarbibu ar citiem konstruktivas
cilvekiem, respektéjot komunikacijas principus.
sabiedribas daudzveidibu un
vienlidzibu.
5.7. |Personiga un . : Izpratne: Spéja novertéet savu LKI 4.
macisanas macities Apgut jaunas prasmes karjeras Faktu, teoriju un profesionalas profesionalo pieredzi un [Tmenis

kompetence.

izaugsmei.

darbibas procesu likumsakaribas.
Profesionalas karjeras izaugsme.

meérktiecigi planot
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p.

Kompetence (kvalifikacijas

K. Kompetencu joma Prasmes Visparéjas zinaSanas limenis)
profesionalo kompetencu
Mérktiecigi planot profesionalo Llevtosa_na:'_ o pilnveidi.
kompetenéu pilnveidi. Pasnovértéjuma mehanismi.
MaciSanas stratégijas.
Macibu un karjeras planoSana.
Laika parvaldibas pamatprincipi.
Nov&rtét savas personigas un Ka_lrje_ra_ts attistibas novértéSanas
socialas attistibas iespéjas. principt. Spéja apzinati macities LKI 4.
talak, pilnveidojot savas [Tmenis
profesionalas
kompetences.
Noveértét savu profesionalo
pieredzi un profesionalas
kompetences izaugsmes
iespéjas.

5.8. |Darba tiesibas un darba | Atbildigi rikoties arkartas PriekSstats: Spéja nodibinat darba LKI 4.
aizsardziba (t.sk. gadijuma. Darba aizsardzibas sistéma. tiesiskas attiecibas un ITmenis
ugunsdroSiba, Vides aizsardzibas sistema. ievérot aréjo un
elektrodroSiba), vides | |evérot darba tiesiskas Civilas aizsardzibas sistéma. organizacijas iekSéjo
aizsardziba (t.sk. zalas | attiecibas. normativo aktu prasibas.
prasmes) un civila Izpratne:
aizsardziba. Darba tiesiskas attiecibas.

levérot nozares saistoso Darl?a _vjdes riska faktori to
normativo aktu prasibas un n(_)vertesgnas met_odes_. :
organizacijas iekSéjas kartibas A|zsard_z|bas pasakumi da_trba vides
noteikumus. faktqru_ leteymes uz veselibu
mazinasSana.
Spéja ieverot darba un LKI 4.

Istenot videi draudzigu Lietoéa_na_: o _ vides aizszg[dszas, [Tmenis
dzivesveidu atbilstodi "zalas Darba t|e5|pu normativie akti. elektrodrqs_lbas, o
domaganas" principiem ’ Darba kopligums. u_gunsdrc_)5|bas un_cmlas

' Darba ligums. aizsardzibas prasibas,
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p.
k.

Kompetencu joma

Prasmes

Visparéjas zinaSanas

Kompetence (kvalifikacijas
ITmenis)

Lietot ABC shemu kritisku
veselibas stavoklu novérsanai,
dzivibas saglabasanai un
uzturéSanai.

Novértét darba vides riska
faktorus un to ietekmi uz
veselibu savas kompetences
ietvaros.

Organizet darbu atbilstosi
darba aizsardzibas,
ugunsdroSibas,
elektrodroSibas un vides
aizsardzibas prasibam.

Piemérot ergonomikas
prasibas darba vides
iekartoSanai droSa darba
veikSanai.

Darba aizsardzibas noteikumi.
Darba vides riska faktoru
noversanas preventivie pasakumi.
DroSibas signali un zimes.

Darba aizsardzibas Iidzekli un to
lietoSana.

Riciba darba vides risku iestasSanas
gadijuma.

Ergonomikas prasibas.
UgunsdroSibas noteikumi.

Riciba ugunsgréka gadijuma.
ElektrodroSibas noteikumi.

Vides aizsardzibas noteikumi.
Civilas aizsardzibas noteikumi.
Riciba arkartas gadijumos.
Pirmas palidzibas sniegSana.
"Zalas domasanas" principi.
llgtspéjigas attistibas principi.
Veseliga prata, kermena un
dzivesveida komponentes.

atbildigi veicot
profesionalos darba
uzdevumus individuali un
komanda.

Spéja kritiski novertét LKI 4.
darba vides riska faktorus | limenis
un noveérst tos savas

kompetences ietvaros.

Spéja atbildigi rikoties LKI 4.
arkartas gadijuma un [imenis
sniegt pirmo palidzibu.

Spéja izvértét problémas LKI 4.
un ricibu, balstoties uz [fmenis

ilgtspéjas vertibam un
principiem.
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5. Profesionalas darbibas pienakumu un uzdevumu izpildei nepiecieSama VISPAREJA kompetence (visparéjo zinaSanu, prasmju,
patstavibas un atbildibas kopums)

Nr.p.

K < . s sis . oy Kompetence (kvalifikacijas
k. ompetencu joma Prasmes Visparéjas zinasanas

ITmenis)

Spéja apzinati istenot videi | LKI 4.

Raksturot ilgtspéju ka draudzigu dzivesveidu [Tmenis
jédzienu, kas ietver vides, atbilstosi "zalas
ekonomikas, socialos un domasanas" principiem,
kultdras aspektus. nodrosinot sabiedribas
ilgtspéju.

Rikoties atbilstoSi ilgtspéjigas
attistibas principiem.
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